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Уважаемые клиенты!

В связи с участившимися случаями несанкционированного доступа на оборудование
Абонентов ПАО «Ростелеком» обращаем Ваше внимание на необходимость соблюдения
правил безопасности при настройке и эксплуатации телекоммуникационного
оборудования:        не сообщайте третьим лицам учетные данные для
администрирования телекоммуникационного оборудования или услуг;
      не допускайте к настройке оборудования случайных лиц;
      используйте только сертифицированное абонентское оборудование;
      используйте сложные пароли для доступа к услуге, личному кабинету и
администрированию оборудования и программного обеспечения, в т.ч. свободно
распространяемого ПО Asterisk (пароль должен содержать прописные и строчные
буквы, цифры и спецсимволы - *, №, # и т.д.);
      исключите возможность управления оборудованием из публичной сети Интернет по
протоколам FTP, HTTP, Telnet, SSH.
  
В особенности, риски возрастают в период праздников и выходных дней: в то время,
когда Ваш персонал будет отсутствовать на рабочих местах и не сможет своевременно
принять меры.
  
Соблюдение указанных мероприятий позволит существенно снизить риск
несанкционированного доступа к Вашему телекоммуникационному оборудованию,
избежать неприятных последствий и материальных потерь.  
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